Smérnice 1/2018

o nakladani s osobnimi udaji

Obec Luzice

(dale také jako ,,spravce*)



L7076 1o N TS £20  Lo )74 ¢ ) F 3

Predmet, GCel @ PUSODNOST ... ..uiiiiiiiiiiie ittt 3
POJMY 8 AETINICE ...ttt nb e 4
ROZSAN PUSODINOSEL. ... 6
Urceni roli v systému ochrany osobnich Gdajll .........cccccvieiiiiiiiiiiii e 6
Pristup k 0SObNImM Gdajlimi.......cccuiiiiiiiiiiieiiiccci e 9
Zasady zpracovani 0Sobnich Udajll..........ccccoviiiiiiiiiiiii 9
Zakonnost zpracovani 0sobnich Gdajill ...........ccooveiiiiiiiiiic 10
Opatieni pro ochranu 0SObNICh Udajll ......cccvvviiiiiiiiiiiii e 12
Predavani 0sobnich Udajill..........cccviiiiiiiiiii s 14
Zvetejiiovani 0SObNICh WAl ........cooiiiiiiiiii e 15
Ziskéavani informaci od subjektu Udajll ..........ccoovveiiiiiiiii 15
Prava subjektu Udajll .......ooveiiiiiiiei s 16
Pravo subjektu dajii na piistup k osobnim dajlim ...........cccoeiiiiiiiiiiiiie e, 17
Oprava a vymaz 0SobniCh Udajill .......ccceeiiuiiiiiiiiiiieeee e 17
Pravo na omezeni ZPraCoVANT ..........cviiviiiiiiie s 18

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji

NELO OMEZENT ZPTACOVANT ..ottt 19
Pravo na prenositelnost Udajll.........ccoiiiiiiiiiiiiiiii 19
Pravo vZnést NAMILKU .......oooiiiiiiii e 19
Reseni piipadii poruseni zabezpedeni 0sobnich Udajll ..........ccvvvveviveeeeieeereesere s 20
Cinnost pfi zjidténi poruseni zabezpeéeni 0sobnich Udajil........c..ccccvevevrerererersrererenan. 21
Ohlasovani ptipadi poruseni zabezpeceni osobnich tidajii dozorovému tfadu................... 22
Oznamovani ptipadi poruSeni zabezpe€eni osobnich udaji subjektu adajti ... 22
ZPFACOVALET ...ttt bbbt bbbttt bbb ere s 23
Kontrola dodrzovani ustanoveni SIMEIMICE ..........eoiueriiiaiiieiiieiie et 24
Platnost @ UCINNOSE SINETTIICE ....eevveiuieiiieiiiieitiesie et ettt te et e et e sbe e b e e sneesnneenneas 26

ZAVETECTIA USTANIOVEI et eeeeee e eeeee e e e et e e e e e e e e e e e eee e e et eeeeee e eeeee s eeeeee e eeeeennseeeennaneeeennanaeees 24



Clanek 1

Uvodni ustanoveni

Tato smérnice o nakladani s osobnimi udaji (dale jen smérnice) se vydava k provedeni Natizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0 ochran¢ fyzickych

0sob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto tdaji a o zruSeni

smérnice 95/46/ES (déle jen ,,Nafizeni GDPR®), ptipadné dalSich souvisejicich predpisi a je

zavazny pro vSechny zaméstnance obce Luzice.

Po schvaleni smérnice radou obce a zastupitelstvem obce je tato smérnice zavazna rovnéz pro

Cleny zastupitelstva, rady obce a také pro ¢leny vyborii zastupitelstva a ¢leny komisi rady obce.

1)

2)

3)

4)

Clanek 2
Piredmét, ticel a piisobnost

Smérnice stanovuje takova opatfeni a pravidla, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim dajim, k jejich zméné, zniceni ¢i ztraté, neopravnénym
ptenostim, k jejich neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich tdaji
spravovanych a zpracovavanych spravcem. Ochranou osobnich daji je minéno zajisténi
divérnosti spravovanych a zpracovavanych osobnich udaju, jejich integrity, dostupnosti a
dalsich bezpecnostnich aspektl vSech osobnich udajii v mife potfebné pro ¢innost spravce,

a to v souladu s Natizenim GDPR a jinymi pravnimi piedpisy.

Tato smérnice se zabyva ochranou vSech osobnich udaji ve vlastnictvi nebo ve sprave
spravce, bez ohledu na jejich podobu (tiSténou, psanou, ulozenou elektronicky, odesilanou

postou, predavanou elektronicky, Gstnim podanim, telefonem, faxem apod.).

Za Ucelem ochrany osobnich tdaji je v rdmci spravce definovan tzv. systém fizeni ochrany

osobnich udajl, fungujici v souladu s t€émito dokumenty:

Y4

- Organizacni fad spravce,

- Spisovy a skarta¢ni fad vydany u spravce,

- zavaznych pokynt provozovatelt zakladnich registrti a dalSich centralné provozovanych
rejstiikl a registrd,

a s touto smérnici.

Systém ochrany osobnich tidaji definovany touto smérnici je navrzen a zpracovan v sou-

ladu s Nafizenim GDPR.



5)

6)

7)

8)

Ptehled spravovanych datovych sad osobnich tdajti formou Zaznamt o ¢innostech zpraco-
vani je k dispozici zde v kancelafi tajemnika. Zpracovani Zaznamu o ¢innostech zpracovani
bylo provedeno dialogem s odpovédnymi pracovniky spravce. Zaznamy o ¢innostech zpra-
covani jsou pravideln¢ aktualizovany v navaznosti na zmény ve zpracovani osobnich udaji

u spravce.

Smérnice je zdvazna pro vSechny osoby organizacn¢ zafazené do struktury spravce, at’ jiz

se jednd o zaméstnance na HPP, DPP ¢ DPC.

Osoby, které osobni tidaje zpracovavaji v roli zpracovatele na zakladé smlouvy uzaviené se
spravcem, jakozto spravcem osobnich udaji jsou k dodrzovani ochrany osobnich udaji za-

vazani uzavienim smlouvy o ochrané osobnich udajii podle clanku 24 této smérnice.

Clenové rady a zastupitelstva obce a ¢lenové vybori zastupitelstva a komisi rady postupuji
pii nakladani s osobnimi udaji dle Natizeni GDPR, dle dalsich platnych pravnich predpist

na ochranu osobnich tidajii a obdobn¢ dle této smérnice.

Clanek 3

Pojmy a definice

Pro ucely této smérnice se rozumi:

1)

2)

3)

,»0sobnimi tdaji“ veSkeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,,subjekt udaju‘); identifikovatelnou fyzickou osobou je fyzick4 osoba, kterou
lze ptimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator, naptiklad
jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlast-
nich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spole-

censké identity této fyzické osoby;

»zvlastnimi kategoriemi osobnich udaji‘“ osobni udaje, které vypovidaji o rasovém ¢i
etnickém ptvodu, politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni
nebo €lenstvi v odborech, a zpracovani genetickych udajl, biometrickych tdaji za ucelem
jedinecné identifikace fyzické osoby a udajli o zdravotnim stavu ¢i o seXualnim Zivoté nebo

sexualni orientaci fyzické osoby;

»biometrickymi udaji* osobni udaje vyplyvajici z konkrétniho technického zpracovani ty-
kajici se fyzickych ¢i fyziologickych znakl nebo znakl chovani fyzické osoby, které umoz-
fluje nebo potvrzuje jedinecnou identifikaci, naptiklad zobrazeni obliceje nebo daktylosko-

pické udaje;



4) ,,zpracovanim“ jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajt, které jsou provadény pomoci ¢i bez pomoci automatizovanych postupi,
jako je shromdzdéni, zaznamenani, uspotfadani, strukturovéani, ulozeni, ptizptisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni prenosem, Sifeni nebo jakékoliv

jiné zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni,

5) ,,omezenim zpracovani‘“ oznaceni uloZenych osobnich udaju za Géelem omezeni jejich

zpracovani v budoucnu;

6) ,pseudonymizaci® zpracovani osobnich tidaji tak, ze jiz nemohou byt pfifazeny konkrét-
nimu subjektu udaji bez pouziti dodatecnych informaci, pokud jsou tyto dodate¢né infor-
mace uchovavany oddélen¢ a vztahuji se na né technicka a organiza¢ni opatfeni, aby bylo
zajisténo, ze nebudou piifazeny identifikované ¢i identifikovatelné fyzické osobé;

ree

7) ,,anonymizaci“ zpracovani osobnich tdaju tak, Ze jiz nemohou byt pfifazeny konkrétnimu

subjektu udajt a subjekt udajii neni nebo jiz prestal byt identifikovatelnym,;

8) ,.evidenci“ jakykoliv strukturovany soubor osobnich tdaju pfistupnych podle zvlastnich
kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i ze-

meépisného hlediska;

9) ,,spravecem‘ obec jako organ vefejné moci, ktera sama nebo spole¢né s jinymi urcuje ucely

a prostfedky zpracovani osobnich uda;ji;

10) ,,zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni udaje pro spravce;

11) ,pFrijemcem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny sub-

jekt, kterym jsou osobni udaje poskytnuty;

12) ,,souhlasem® subjektu udaji jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svo-

leni ke zpracovani svych osobnich udaji;

13) ,,porusenim zabezpeceni osobnich udaji“ poruseni zabezpeceni, které vede k nahodnému
nebo protipravnimu zniceni, ztrat€, zmeéné nebo neopravnénému poskytnuti nebo zptistup-
néni pienasenych, ulozenych nebo jinak zpracovavanych osobnich udaji;

14) ,,adaji o zdravotnim stavu“ osobni udaje tykajici se télesného nebo dusevniho zdravi fy-
zické osoby, vcetné tdaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdra-

votnim stavu;



15) ,,zaznamem o ¢innostech zpracovani zaiznamy vedené spravcem o zpracovani osobnich
udaji. Zaznamy obsahuji jméno a kontaktni tidaje spravce, ucely zpracovani, rozsah zpra-
covavanych osobnich udajii, informace o pfijemcich danych osobnich udaji, o predavani
udaju do tretich zemi, lhitdch pro vymaz jednotlivych kategorii udajii a popis piijatych

technickych a organizacnich opatteni k zajisténi bezpecnosti udaji;
16) ,,dozorovym tuiadem* Utad pro ochranu osobnich tdaj;
17),,Unii* Evropska unie;
18) ,,Clenské staty Clenské staty Evropské unie;

19),.Zaméstnancem* fyzicka osoba, ktera méla nebo ma pracovné-pravni vztah se spravcem.
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Clanek 4
Rozsah piisobnosti

1) Starosta a tajemnik odpovidaji za to, Ze jim podfizeni zaméstnanci, ktefi nakladaji s osob-
nimi Gdaji u spravce, byli sezndmeni s pravidly ochrany osobnich udaji, tj. S touto smérnici.
Zaméstnanci obce jsou povinni pravidla pro nakladani s osobnimi tdaji dodrzovat.

2) Clenové rady a zastupitelstva obce a &lenové vybort zastupitelstva a komisi rady obce po-
stupuji pfi nakladani s osobnimi idaji dle Natizeni GDPR, dle dalSich platnych pravnich
pfedpist na ochranu osobnich idajli a obdobné dle této smérnice.

3) Pravidla ochrany osobnich udaji se vztahuji rovnéz na v§echny dalsi subjekty, které pracuji

S osobnimi udaji spravce. Tyto subjekty musi byt k dodrZzovani zdsad ochrany osobnich

udajti zavazany postupem dle ¢lanku 24 této smérnice.

Clanek 5
Ur¢eni roli v systému ochrany osobnich udaji
1) Starosta a tajemnik

Odpovédnost za zajisténi ochrany osobnich tdajii v souladu s Nafizenim GDPR nesou Sta-

rosta a tajemnik zejména tim, Ze:

- schvaluji/pfedkladaji ke schvaleni Smérnici o nakladani s osobnimi idaji mésta a jeji ak-
tualizace,



2)

- vyjadiuji se k osobé&, kterd ma vykonavat funkci Povéience pro ochranu osobnich udaji
(dale také ,,Povétrenec),

- jmenuji Povétence pro ochranu osobnich udaji,

- rozhoduji o pfijeti technickych, fyzickych a organizacnich opatfeni pro zajisténi souladu
ochrany osobnich udajii s Nafizenim GDPR a dalSimi platnymi pravnimi piedpisy na
ochranu osobnich udajii,

- zajistit, aby kazdy zaméstnanec spravce pred prvnim piistupem ke spravovanym osobnim
udajim byl prokazatelné seznamen a proskolen se zasadami ochrany osobnich udaji
a touto smérnici a zajistit min. v ro¢ni frekvenci prokazatelné opakovani tohoto prosko-
leni;

- zajistit, aby kazdy zaméstnanec spravce pred prvnim piistupem ke spravovanym osobnim
udajim pisemné potvrdil Prohlaseni o ochrané osobnich udaji;

Povéienec pro ochranu osobnich tidaja

Povéienec pro ochranu osobnich udaju (dale také jako ,,Povétenec™) je 0sobou odpovédnou
za plnéni téchto ukola:
- poskytovani informaci a poradenstvi vedoucim pracovniklim a zaméstnanctim, kteti pro-

vadéji zpracovani, o jejich povinnostech podle této smérnice, Natizeni GDPR a dalSich
ptredpisii Unie nebo ¢lenskych stath v oblasti ochrany osobnich tdaj;

- monitorovani souladu s touto smérnici, Natizenim GDPR a dal$imi pfedpisy Unie nebo
¢lenskych statl v oblasti ochrany osobnich idajii a s vnitinimi piedpisy spravce v oblasti
ochrany osobnich udaji, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné
ptipravy pracovnikll zapojenych do operaci zpracovani a souvisejicich auditi;

- zajisténi pravidelného testovani, posuzovani a hodnoceni G¢innosti zavedenych organi-
zacnich, technickych a fyzickych opatfeni pro zajiSténi bezpecnosti zpracovani dle Smér-
nice o nakladani s osobnimi udaji spravce;

- zajiSténi monitoringu legislativnich zmén v oblasti ochrany osobnich tdaji a navrh na
jejich implementaci v ramci spravce;

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajl, a monitorovani jeho uplatiovani podle ¢lanku 35 Nafizeni GDPR,;

- spoluprace s dozorovym ufadem;

- pusobeni jako kontaktni misto pro dozorovy ufad v zaleZitostech tykajicich se zpracovani,
véetné predchozi konzultace podle ¢lanku 36 Natizeni GDPR, a ptipadné vedeni konzul-
taci v jakékoli jiné véci.

- pusobeni jako kontaktni misto pro subjekty udajii. Subjekty tidaji se mohou obracet na
povétence pro ochranu osobnich tdajii ve vSech zalezitostech souvisejicich se zpracova-
nim jejich osobnich tdaji a vykonem jejich prav podle Natizeni.

Povétenec pro ochranu osobnich udaji bere pti plnéni svych tkoll patfiény ohled na riziko
Spojené s operacemi zpracovani a soucasn¢ piihlizi k povaze, rozsahu, kontextu a ucelim

zpracovani.

Povétenec pro ochranu osobnich dajt je pfimo podiizen starostovi a tajemnikovi.



3)

Povéfenec pro ochranu osobnich tdaji nedostava zadné pokyny tykajici se vykonu svych
ukold (napf. nemuze dostat pokyn, jakého vysledku ma dosahnout nebo jaky nazor nebo
pravni vyklad ma zastavat, jak proSetiit stiznost a namitku nebo zda kontaktovat dozorovy
urad).

Povétence nelze postihovat za nezavisly zplisob vykonu povinnosti (tzn. za to, Ze zastava

jiny ndzor nez spravce osobnich udaji, nebo ze kontaktoval dozorovy trad atp.).

Povéfenec je v souvislosti s vykonem svych tkolti vazan ml¢enlivosti, a to v souladu s pra-
vem Unie nebo zakony a pravnimi piedpisy Ceské republiky. Povéfenec mize plnit i jiné

ukoly a povinnosti, které vSak nesmé&ji vést ke stfetu zajmi jeho ¢innosti.

UZivatelé osobnich adaji

Uzivatelem osobnich udaji je zaméstnanec spravce, ¢len zastupitelstva, rady obce, vyboru
zastupitelstva ¢i komise rady obce, pouzivajici spravované osobni udaje k plnéni svych pra-
covnich povinnosti nebo k vykonu své funkce. Kazdy uzivatel osobnich tidaji ma pravo
podat Povéienci navrh na zménu této smérnice, Zaznamu o ¢innostech zpracovani, Posou-
zeni vlivu nebo zavedenych organizaénich a technickych opatfeni pro zajisténi bezpecnosti

zpracovani osobnich udaja.
Uzivatelé osobnich udaji maji pravo a zaroven povinnost:

- pro ptipady vzniku novych druhii osobnich udajii tuto skutecnost co nejdiive nahlasit
Povéfenci, ktery provede aktualizaci Zaznami o ¢innostech zpracovani a souvisejicich
opatfeni na ochranu osobnich udajt;

- informovat bezodkladné Povétence o vSech skutecnostech, které maji vliv na aktualnost
Zaznam o ¢innostech zpracovani a souvisejicich opatfeni na ochranu osobnich udaji;

- zabezpeCit ziskani souhlasu subjektu udaji, a to v souladu s Natfizenim GDPR, neni-li
zpracovani mozZné bez tohoto souhlasu;

- pfiuzavirani smluv s tfetimi stranami dbat na to, aby obsahovaly zasady zajisténi ochrany
osobnich tdajl, pokud je to vzhledem k povaze obsahu smlouvy relevantni.

- dodrzovat zasady vyplyvajici z této smérnice a souvisejici dokumentace;

- hlasit veskeré bezpecnostni incidenty svému nadiizenému, piipadné piimo Povétenci;
- informovat Povéfence o zjisténych bezpecnostnich slabinach,;

- informovat Povéfence o zménéch ve zpiisobu zpracovani a nakladani s osobnimi daji;

- vykonavat dalsi ¢innosti vyplyvajici z platnych vnittnich ptfedpist spravce, predevsim
zajistit prubeh skarta¢niho fizeni v souladu se spisovym a skartacnim fadem spravce.



4)

5)

Administrator!

Administrator je zaméstnancem spravce, ktery ma na starost provoz a udrzbu systému
a aplikaci, zalohovani a zabezpeceni (elektronickych) dat. Tento zaméstnanec ma obvykle
ptistup ke vS§em datim ulozenym v informacnim systému spravce nebo piistup k zafizenim,

pomoci nichz jsou tato data zpracovavana.

Administrator zabezpecuje spolupraci s jednotlivymi uzivateli osobnich udaja pfi ochrané

osobnich tdajt ulozenych v osobnich pocitacich, v¢etné téch prenosnych.

Koordinace pro prava subjektt uidaji a pro fizeni incidenti

Koordinaci vytizovani zadosti subjektt tdaji, shromazdéni potiebnych informaci, jakoz i

fizeni vyfizovani bezpecnostnich incidentl zajist'uje tajemnik.

Clanek 6

Piistup k osobnim tidajum

K osobnim udajiim u spravce maji pfistup pouze starosta, mistostarosta, tajemnik, uzivatelé

osobnich tdajt, Povétenec a administrator.

1)

Clanek 7
Zasady zpracovani osobnich udaji
Osobni daje musi byt:

a) ve vztahu k subjektu tidaji zpracovavany korektné a zakonnym a transparentnim zptiso-
bem (,,zakonnost, korektnost a transparentnost*);

b) shromazd’ovany pro ur€ité, vyslovné vyjadiené a legitimni ucely a nesmé&ji byt dale zpra-
covavany zpusobem, ktery je s t€émito Ucely neslucitelny; dalsi zpracovani pro ucely ar-
chivace ve vefejném z4jmu, pro ucely védeckého ¢i historického vyzkumu nebo pro sta-
tistické ucely se podle €l. 89 odst. 1 Natizeni GDPR nepovazuje za neslucitelné s piivod-
nimi ucely (,,ac¢elové omezeni*);

C) pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,,minimalizace udaja‘);

d) piesné a v piipad¢ potieby aktualizované; musi byt piijata veskera rozumna opatieni,
aby osobni tdaje, které jsou nepiesné s prihlédnutim k aceliim, pro které se zpracovavaji,
byly bezodkladné vymazéany nebo opraveny (,,pfesnost);

! plati v ptipadg, Ze je administrator zaméstnancem spravce; pokud se jedna o tieti osobu, pak se jedna o zpraco-
vatele osobnich udaji



2)

3)

4)

5)

1)
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e) ulozeny ve formé umoznujici identifikaci subjekti idaji po dobu ne delsi, nez je ne-
zbytné pro ucely, pro které jsou zpracovavany; osobni tdaje 1ze ulozit po delsi dobu,
pokud se zpracovavaji vyhradné pro ucely archivace ve vefejném zajmu, pro ucely vé-
deckého ¢i historického vyzkumu nebo pro statistické ti€ely podle ¢l. 89 odst. 1 Natizeni
GDPR, a to za ptedpokladu provedeni ptislusnych technickych a organiza¢nich opatreni
pozadovanych Nafizenim GDPR s cilem zarucit prava a svobody subjektu udaju (,,ome-
zeni ulozeni®);

f) zpracovavany zptuisobem, ktery zajisti nalezité zabezpeceni osobnich tdaji, véetné jejich
ochrany pomoci vhodnych technickych nebo organiza¢nich opatteni pied neopravnénym
¢i protipravnim zpracovanim a pied ndhodnou ztratou, zni¢enim nebo poskozenim (,,in-
tegrita a diivérnost™).

Standardné jsou zpracovavany pouze osobni udaje, jez jsou pro kazdy konkrétni ucel da-

né¢ho zpracovani nezbytné. Tato povinnost se tykd mnozstvi shromazdénych osobnich

udaju, rozsahu jejich zpracovani, doby jejich ulozZeni a jejich dostupnosti. Spis vedeny Uzi-
vatelem osobnich tdaji obsahuje pouze informace relevantni pro pribéh fizeni a agendu

s ohledem na minimalizaci tdaju k dosazeni ucelu zpracovani.

Pisemnosti obsahujici osobni udaje podléhaji procesu fyzické a elektronické skartace v sou-
ladu se spisovym a skarta¢nim fadem spravce. V piipadé neevidovanych dokumentt (do-
kumentace na védomi, kopie pisemnosti a dal§ich dokumentti bez ¢isla jednaciho) je za

jejich likvidaci v elektronické i fyzické podobé odpovédny uzivatel osobnich tdaji.
Pro statistické ucely je nutné osobni udaje anonymizovat.

Je tieba zamezit neopravnénému pristupu ke shromazdénym tdajim.

Clének 8
Zakonnost zpracovani osobnich udaji

Obec jako spravce osobnich tidaji zpracovava pouze takové osobni udaje, jejichz zpraco-
vani je zdkonné. Zpracovani osobnich udajii je zdkonné, pouze pokud je splnéna nejméné
jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich tdaji pro jeden ¢i vice kon-
krétnich uceli;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tidajt, nebo
pro provedeni opatfeni pfijatych pied uzavienim smlouvy na Zadost tohoto subjektu
udaju;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na obec jako
spravce osobnich udaji;

d) zpracovani je nezbytné pro ochranu zivotn¢ dilezitych zajmu subjektu udaji nebo jiné
fyzické osoby;



e) zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pii vy-

konu vefejné moci, kterym je povéfena obec jako spravce osobnich udaji;

f) zpracovani je nezbytné pro tcely opravnénych zajmu obce jako spravce osobnich tdaju
Ci tieti strany, kromé piipadi, kdy pted t€mito z4jmy maji pfednost z4jmy nebo zdkladni
prava a svobody subjektu udaji vyzadujici ochranu osobnich tdaji, zejména pokud je
subjektem udaju dité. Toto se netyka zpracovani provadéného obci jako spravcem o0sob-

nich udaju pii plnéni jeho ukoli jako organu veiejné moci.

2) Ucel zpracovéani osobnich idajii musi vychazet z vyse uvedenych pravnich zakladt. Osobni
udaje nesméji byt pouzity k jinému ucelu, nez ke kterému byly potizeny nebo musi byt

takové zpracovani nutné pro splnéni ukolu provadéného ve vefejném zdjmu ¢i pii vykonu

vefejné moci, kterym je povéfena obec jako spravce osobnich udaju.

3) Pokud je zpracovani zalozeno pouze na souhlasu, musi byt spravce schopen dolozit, Ze sub-
jekt udaja udelil souhlas se zpracovanim svych osobnich udajii. Tuto odpoveédnost za dolo-

Zeni souhlasu nese u spravce konkrétni uzivatel osobnich udaja, tj. konkrétni osoba, ktera

V ramci své agendy u spravce osobni udaje zpracovava.

a) Souhlas musi byt udélen samostatné a musi byt jasné odlisitelny od ostatnich sdéleni

(Jako samostatny dokument). Vzor souhlasu se zpracovanim osobnich udajt je zamé&st-

nancum obce k dispozici u tajemnika.

b) Subjekt udaju vzdy musi obdrzet jednu kopii udéleného souhlasu, v¢etné informace

0 zpusobu odvolani udéleného souhlasu.

) Pro zpracovani zvlastnich kategorii osobnich udaju (biometrické udaje, fotografie, audio,
video, zdravotni stav, socidlni postaveni a dalsi) je nutné vzdy udélit samostatny souhlas,
oddéleny od ostatnich souhlast, sd€leni a informaci (plati v ptipadé, Ze neni jiné oprav-

néni pro nakladani s osobnimi tdaji).

d) Pro zpracovani souhlast s vytvofenim kopie ob¢anského prikazu (souhlas podle ust.

§ 15a zakona ¢. 328/1999 Sh., o obcanskych prikazech, v platném znéni) je nutné vzdy

udélit samostatny souhlas, oddéleny od ostatnich souhlasi, sdéleni a informaci (plati

V ptipadé, Ze neni jiné opravnéni pro nakladani s osobnimi udaji).

e) Subjekt tdaji ma pravo svij souhlas kdykoli odvolat. Odvolanim souhlasu neni dot¢ena

zékonnost zpracovani vychazejicitho ze souhlasu, ktery byl dan pted jeho odvolanim.
Pted udé€lenim souhlasu o tom bude subjekt idaji informovan. Odvolat souhlas musi byt

stejné dostupné jako jej poskytnout.

V piipadé vyuziti konkludentniho souhlasu? je nutné zajistit informovani subjektu tdajt
prip yu J J ) J
(napf. na webovych strankach spravce, informac¢ni tabule u vstupu na akce, informace

na pozvance a dalSich mistech sbéru osobnich udaji).

g) Uzivatel osobnich udaju je povinen ve spolupraci s tajemnikem zajistit vymaz osobnich

udaju v ptipad¢ odvolani souhlasu se zpracovanim osobnich udajt, véetn¢ vymazu v za-
lohach a kopiich dat. V pfipad¢ technickych problémi uzivatel zkonzultuje postup s Ad-

ministratorem.

2 Konkludentni pravni jednani je projev ville u¢inény jinym zptisobem nez slovné , pfi¢emz pravné jednajici takovym zptsobem, jako je
napf. kyvnuti hlavou, potfeseni rukou, nevyjadieni protestu, ml¢ky, vyjadii svou vili se pravné vazat.
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h) Uzivatel osobnich udaju je povinen vést evidenci datovych sad, jejichZ zpracovani je
podlozeno udélenym souhlasem subjektu udaji a vést evidenci udélenych souhlasti sub-
jektu udajt.

Zpracovani udaju na zaklad¢ udéleného souhlasu subjektu udajt je vyuzivano pouze v Kraj-

nich pfipadech, kdy je zpracovani nezbytné a neeXistuje jiné opravnéni pro nakladani

S osobnimi udaji.

Clanek 9
Opatieni pro ochranu a zabezpeceni osobnich udaji

Uzivatel osobnich udajl je povinen dodrzovat tzv. pravidlo ¢istého stolu (neponechavat
voln¢ polozené pisemnosti obsahujici osobni tdaje bez dozoru na svém pracovnim stole,
po ukonceni pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti ulo-
zit do uzamykatelnych tlloznych prostor a klice zajistit tak, aby k nim nemély ptistup osoby

bez opravnéni).

Uzivatel osobnich tdaji je povinen v pfipadé odchodu z kancelafe, kde se jiZ nenachazi

zadny dalsi zaméstnanec mésta, zavfit okna a tuto mistnost zamknout.

Uzivatel osobnich udaji je povinen V piipadée pritomnosti cizi osoby v kancelafi a nutnosti
odchodu zaméstnance z kancelate, kde se jiz nenachazi zadny dalsi zaméstnanec obce, vy-
provodit cizi osobu na chodbu, kancelaf zamknout a opétovny vstup cizi osoby do kanceléie
umoznit az pii vlastnim navratu zaméstnance mesta do kancelare (neponechavat cizi osoby

bez dozoru v kancelafi).

Uzivatel osobnich 0idaji je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli

se vzdali od pracovni stanice.

Uzivatel osobnich udaji je povinen vyuzivat pro elektronické zpracovani osobnich udaji
k tomu urcené informacni systémy spravce. UZzivatel osobnich idaji je povinen pisemnos-
tem obsahujicim osobni udaje pfifazovat skartacni znaky dle platného spisového a skartac-
niho tadu spravce. Uzivani pevnych diskll pro ukladani pisemnosti obsahujicich osobni
udaje je povoleno v pfipadé, Ze neni mozné tuto dokumentaci ukladat do informacnich sys-

témi spravce.

Uzivatel osobnich udajli je povinen udrzovat pisemnosti obsahujici osobni udaje ulozené
na pevnych discich a ve svych emailovych schrankach v souladu s lhiitami stanovenymi
pro zpracovani dle spisového a skartaéniho fadu spravce a v miniméalnim rozsahu umoziu-

jicim dosazeni ucelu zpracovani.



7) Uzivatel osobnich tdaji neni opravnén ukladat pisemnosti obsahujici osobni daje na sdi-
lené disky sprévce, pokud to nevyzaduje spoluprace vice Uzivateli a piistup na sdilené
disky je omezen pouze na skupinu spolupracujicich opravnénych Uzivateli osobnich udaji

spravce.

8) Uzivatel osobnich udaju je povinen vyuzivat pro ukladani fyzické dokumentace obsahujici
osobni udaje (v¢etné fyzickych nosi¢u elektronické dokumentace) k tomu uréené zabezpe-
cené ulozné prostory a tyto ulozné prostory pii opusténi kancelaie uzamknout. Uzivatel
osobnich udaji je povinen pisemnostem obsahujicim osobni udaje pfifazovat skartacni
znaky dle platného spisového a skartacniho fadu spravce. To plati 1 pro pisemnosti na vé-

domi, kopie pisemnosti a dalsi dokumenty bez ¢isla jednaciho.

9) Pokud neni fyzicka dokumentace obsahujici osobni udaje uchovavana v uzamykatelnych
uloznych prostorech, musi byt zajistén piistup pouze pro opravnéné zameéstnance (napf.

uklid pouze s doprovodem opravnéného zaméstnance).

10) Uzivatel osobnich tidaji je povinen udrzovat v tajnosti sva piistupova opravnéni (ptihlaso-
vaci jméno a heslo) k informa¢nim systémim mésta, tato ptistupova opravnéni si nezapi-
sovat (na papir, do voln¢ pfistupného nezabezpeceného souboru apod.) ani je neprozrazovat
zadné dalsi osobé.

11) Uzivatel osobnich udaju je povinen pii tisku pisemnosti obsahujicich osobni udaje tyto ni-

kdy neponechavat bez dozoru, tj. volné piistupné.

12) Uzivatel osobnich tidaji neni opravnén pieposilat pisemnosti obsahujici osobni udaje na
své nebo cizi soukromé e-mailové schranky nezabezpecenym zpisobem, pokud zakon ne-
uklada jinak?®.

13) Uzivatel osobnich udaji neni opravnén ukladat na vefejné servery Internetu (napf.

www.uloz.to, www.uschovna.cz apod.) jakékoli pisemnosti obsahujici osobni udaje.

14) Uzivatel osobnich tidajii neni opravnén provadét na svéienych prostiedcich jakékoliv hard-
warové zasahy (napf. ménit komponenty pocitace, ptipojovat vlastni externi zatizeni apod.)

a spoustét ¢i instalovat jakykoliv nepovoleny software.
15) Uzivatel osobnich tdaja je opravnén vyuzivat mobilni zatizeni spravce (mobilni telefon,
notebook apod.) pouze pii dodrZeni pravidel pro jejich zabezpeceni definovanych Admi-

nistratorem.

3 napt. zakon 106/1999 Sb., o svobodném pfistupu k informacim
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16) Uzivateli osobnich udaji je umoznéno vyuzivat k piistupu k informa¢nim systémim a da-
tum obce soukroma mobilni zatizeni (mobilni telefon, notebook apod.) pouze pii dodrzeni

pravidel pro jejich zabezpeceni definovanych Administratorem.

17) Uzivatel osobnich tdaji neni opravnén jakkoliv ménit nastaveni, ptipadné vypinat ochranu

proti $kodlivému kodu (antivirovy program, antispyware apod.) na svéfenych prostiedcich.

18) Uzivatel osobnich tdaji neni opravnén ukladat na vymeénitelna média jakékoliv pisemnosti
obsahujici osobni idaje (mimo jednorazové schvalenych vyjimek*). Vyménitelnymi médii
rozumime CD/DVD disky, piepisovatelné CD/DVD, pevné pocitatové disky externi, flash
disky apod.

19) Kazdy zaméstnanec, ktery prichazi do styku s pisemnostmi obsahujicimi osobni udaje ulo-
zenymi na médiich (CD, DVD, papirové dokumenty, flash pamét'ové moduly) je povinen
zajistit jejich bezpecnou likvidaci (skartovani, neobnovitelné vymazani, fyzické zniceni)

v souladu se spisovym a skarta¢nim fadem spravce.

20) Kli¢e od kancelafi jsou zaméstnancim spravce vydavany prokazatelnym zpuisobem a je
vedena evidence vydanych kli¢i. Je zajiSténo ukladani a zabezpeceni ndhradnich klic¢h od

kancelafi a uloznych prostor.

Clének 10
Piedavani osobnich udaji
Dokumentaci obsahujici osobni tidaje Vv elektronické podobé¢ je povoleno piedavat ptijemcim
mimo spravce pouze prostiednictvim datovych schranek. V ptipadech, kdy neni mozné doku-
mentaci predat prostfednictvim datové schranky nebo ve fyzické podobé, 1ze dokumentaci pie-

dat zabezpecenym zptsobem (tj. napf. v podob¢ Sifrovaného souboru ve formatu .zip a heslo

k odsifrovani pfedat ptijemctim nezavislym kanalem, napft. zaslanim na mobilni telefon).

4 vyjimky schvaluje tajemnik
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Clanek 11
Zverejnovani osobnich udaju
Pfi zvetejnovani osobnich tdaji musi dojit k opatienim, kdy veskera zvefejnovana doku-
mentace (text, audio, video) bude anonymizovana v rozsahu zajist'ujicim minimalizaci roz-
sahu zvefejiiovanych osobnich udaju pii dosazeni ucelu zvetejnéni ulozeného legislativou

(dokumentaci anonymizovat vzdy, pokud zakon neuklada jinak).

Musi dojit k zajisténi anonymizace osobnich udaji uvedenych v uzavienych smlouvach,

které jsou zvefejnény®.

Pii pofizovani jakychkoliv zaznamu z akci pofadanych v prostorach spravce zajistit infor-
movani ucastnikii o pofizovani, zvefejiiovani a uchovavani této dokumentace a uvedeni

ucelu tohoto poftizeni.

V piipad¢ pofizovani fotografické nebo video dokumentace z vefejnych akci spravce, musi
spravce zajistit informovani ucastnikll o pofizovani této dokumentace za i¢elem informo-
vani vetejnosti o ¢innosti spravece a mozném ulozeni do odvolani udéleného souhlasu. Pra-

covnici pofizujici tuto dokumentaci musi byt viditelné vyrazné oznaceni.

Fotografie zamé&stnanci mésta se mohou zvetejfiovat na webovych strankach mésta apod.,
pouze po vyslovném souhlasu zaméstnance mésta s timto zvetejnénim (souhlas neni vynu-

titelny) s vyjimkou piipad uvedenych v predchozim odstavci.

Clanek 12
Ziskavani informaci od subjektu adaji

Odpoveédny zaméstnanec spravce (Uzivatel osobnich idajii) v okamziku ziskani osobnich

udaju poskytne subjektu udaju tyto informace:

a) totoznost a kontaktni udaje spravce a jeho odpovédného zaméstnance (UZivatele 0sob-
nich udajt);

b) kontaktni udaje Povétence;

C) ucely zpracovani, pro které jsou osobni tidaje ureny, a pravni zaklad pro jejich zpraco-
vani;

d) opravnéné zajmy spravce nebo tieti strany v piipade, Ze je zpracovani zalozeno na oprav-
néném zajmu obce jako spravce osobnich udaju;

e) pripadné piijemce nebo kategorie piijemct osobnich udaju;

% napt. smlouvy o poskytnuti dotace

15



2)

3)

1)

2)
3)

4)

5)

16

f) doba, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné ur¢it, kritéria pouzita
pro stanoveni této doby;

g) existence prava pozadovat od obce jako spravce osobnich udaji pfistup k osobnim tda-
jum tykajicich se subjektu udaji, jejich opravu nebo vymaz, popiipad¢ omezeni zpraco-
vani, a vznést namitku proti zpracovani, jakoz i prava na prenositelnost udaji;

h) existence prava odvolat kdykoli souhlas, aniz je tim dotcena zakonnost zpracovani zalo-
zena na souhlasu udéleném pied jeho odvolanim (pokud je zpracovani zaloZeno na ud¢-
leném souhlasu se zpracovanim osobnich udaji);

i) existence prava podat stiznost u dozorového tradu;

J) skutecnost, zda poskytovani osobnich udaji je zdkonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt tdajii povinnost
osobni udaje poskytnout, a pouceni ohledn¢ moznych disledkii neposkytnuti téchto
udaju.

Naplnéni informaéni povinnosti podle bodu 1) mtze byt zajisténo zvetejnénim Informac-

niho memoranda (informace o zpracovani osobnich dajii) na webovych strankach obce.

Pokud obec jako spravce osobnich tidaju hodla osobni udaje dale zpracovavat pro jiny tcel,
nez je ucel, pro ktery byly shromézdény, poskytne subjektu tidajl jesté pred uvedenym dal-
§im zpracovanim informace o tomto jiném téelu a ptislusné dalsi informace v rozsahu dle
tohoto ¢lanku. Nemohou byt zpracovany osobni tdaje subjektti osobnich udajt, pokud ke

~rowvor

zpracovani osobnich udaji spravci nesvédei zadny pravni ditvod ke zpracovani.

Clének 13
Prava subjektu udaji
Subjekt udaji mize uplatnit tato prava:

a) ptistup k osobnim udajum,

b) opravu a vymaz osobnich udajd,

C) omezeni zpracovani osobnich udaju,

d) pfenositelnost osobnich tdajd,

e) vzneseni namitky.

Naplnéni prav subjektii udaju zajistuje vécné prislusny Uzivatel osobnich udaji.

Pokud je pro zajisténi prav subjektii idajii nutné zapojeni vice zaméstnancl spravce, zajis-
tuje jejich koordinaci a shroméaZdéni potfebnych informaci tajemnik.

Subjektu udajii jsou poskytovany informace Vv souladu se zasadami zpracovani osobnich
udajt dle ¢l. 7 této smérnice, a to predevSim struénym, transparentnim, srozumitelnym
a snadno pfistupnym zplisobem za pouziti jasnych a jednoduchych jazykovych prostredkd,
zejmeéna pokud se jedna o informace urcené ditéti.

Informace jsou subjektu udaju poskytovany vyhradné na zakladé prokazatelného jedno-
znacného oveteni totoznosti subjektu udaju (obcansky prukaz, datova schranka).



1)

2)

1)

2)

Clének 14
Pravo subjektu idaji na pristup k osobnim ddajim

Subjekt idaji ma pravo ziskat od obce jako spravce osobnich udajt potvrzeni, zda osobni
udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat
pfistup k témto osobnim udajlim a k nasledujicim informacim:

a) ucely zpracovani;

b) kategorie dotéenych osobnich udajui;

C) piijemci nebo kategorie ptijemci, kterym osobni tidaje byly nebo budou zpfistupnény;

d) planovana doba, po kterou budou osobni tidaje ulozeny, nebo neni-li ji mozné urcit, kri-
téria pouzita ke stanoveni této doby;

e) existence prava pozadovat od obce jako spravce osobnich udaju opravu nebo vymaz
osobnich udaju tykajicich se subjektu udaji nebo omezeni jejich zpracovani, anebo
vznést namitku proti tomuto zpracovani;

f) pravo podat stiznost u dozorového tGradu;

g) veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany od subjektu
udaji;

Pravem ziskat ptistup k osobnim udajim nesméji byt neptiznivé dotena prava a svobody

jinych osob (udaje jinych osob museji byt anonymizovany).

Clének 15
Oprava a vymaz osobnich udaji

Subjekt tidajii ma pravo na to, aby obec jako spravce osobnich tdaji bez zbyte¢ného od-
kladu opravil neptesné osobni udaje, které se ho tykaji. S prihlédnutim k i¢eliim zpracovani
ma subjekt udajii pravo na doplnéni neuplnych osobnich udaji, a to i poskytnutim dodatec-

ného prohlaseni.

Subjekt tidajii ma pravo na to, aby obec jako spravce osobnich tdaji bez zbyte¢ného od-
kladu vymazal osobni tdaje, které se daného subjektu udaju tykaji, a obec ma povinnost
osobni udaje bez zbyte¢ného odkladu vymazat (tzv. ,,pravo byt zapomenut*), pokud je dan
jeden z téchto divodi:

a) osobni tdaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak zpra-
covany;

b) subjekt udaji odvola souhlas, na jehoz zaklad¢ byly udaje zpracovany, a neeXistuje
zadny dalsi pravni divod pro zpracovani a jejich uchovévani,

C) subjekt udaji vznese namitky proti zpracovani S ohledem na uplynuti lhity pro zpraco-
vani nebo s ohledem na prokazatelnou nedostate¢nost zabezpeceni osobnich udaju;

d) osobni udaje byly zpracovany protipravne;

e) osobni tidaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie
nebo zékony a platnymi pravnimi predpisy Ceské republiky, které se na obec jako
spravce osobnich udajt vztahuji.
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Jestlize obec jako spravce osobnich tdaju osobni tdaje zvetejnilo a je povinno je podle
odstavce 2 vymazat, piijme s ohledem na dostupnou technologii a naklady na provedeni
ptimétené kroky, veetné vsech technickych opatieni, aby informovalo zpracovatele, ktefi
tyto osobni udaje zpracovavaji, ze je subjekt idaji zad4, aby vymazali veskeré odkazy na

tyto osobni udaje, jejich kopie ¢i replikace.

Odstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jeZ vyZzaduje zpracovani podle prava Unie nebo CR, které
se na obec jako spravce osobnich udaji vztahuje, nebo pro splnéni tkolu provedeného
ve vefejném zajmu nebo pii vykonu vefejné moci, kterym je obec povéiena,;

) z divodu vefejného zajmu v oblasti vetejného zdravi v souladu s ¢l. 9 odst. 2 pism. h)
ai)acl 9 odst. 3 Nafizeni GDPR,;

d) pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu
¢i pro statistické ucely podle zvlastnich pravnich predpist;

e) pro uréeni, vykon nebo obhajobu pravnich narokd.

Pozadavek subjektu udaju na vymaz tedy nelze splnit, pokud je zpracovani nezbytné pro

splnéni pravni povinnosti.

Clének 16
Pravo na omezeni zpracovani

Subjekt daji ma pravo na to, aby obec jako spravce osobnich Gdaji omezil zpracovani,
Vv kterémkoli z téchto piipadi:

a) subjekt udaju popira presnost osobnich udaju, a to na dobu potiebnou k tomu, aby obec
jako spravce osobnich tdaji mohl ptesnost osobnich udajl ovéfit;

b) zpracovani je protipravni a subjekt Gidaji odmita vymaz osobnich daji a Zada misto
toho o omezeni jejich pouZiti;

) obec jako spravce osobnich tidaj jiz osobni tidaje nepotiebuje pro ucely zpracovani, ale
subjekt udaju je pozaduje pro urceni, vykon nebo obhajobu pravnich narok;

d) subjekt Gdaji vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné
davody obce jako spravce osobnich udajii pfevazuji nad opravnénymi divody subjektu
udaju.

Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s vyjimkou jejich ulozeni,
zpracovany pouze se souhlasem subjektu tdaju, nebo z divodu urceni, vykonu nebo obha-

joby prévnich naroka, z divodu ochrany prav jiné fyzické nebo pravnické osoby nebo z di-

vodi diilezitého vetejného zdjmu Unie nebo nekterého ¢lenského statu.

Subjekt dajt, ktery dosdhl omezeni zpracovani, musi byt pfedem upozornén na to, ze bude

omezeni zpracovani zruseno.



Clanek 17

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaju

nebo omezeni zpracovani

Tajemnik za obec jako spravce osobnich udaju je povinen oznamit jednotlivym piijemctm,

jimz byly osobni tdaje zptistupnény, veskeré provedené opravy nebo vymazy osobnich udaji

nebo omezeni zpracovani, s vyjimkou ptipadi, kdy se to ukaze jako nemozné nebo to vyzaduje

nepiimétrené Usili. Informuje subjekt udaji o téchto piijemcich, pokud to subjekt udaji poza-

duje.

Naplnéni informacni povinnosti podle bodu 1) miize byt zajisténo zveiejnénim Informacniho

memoranda (Informace o zpracovani osobnich daji) na webovych strankach obce.

1)

2)

3)

4)

1)

Clének 18
Pravo na prenositelnost udaji

Subjekt iidaji ma pravo ziskat osobni tdaje, které se ho tykaji, jez poskytl obci jako spravci
osobnich udaji, ve strukturovaném, bézné€ pouzivaném a strojové ¢itelném formatu, a pravo
predat tyto tidaje jinému spravci, aniz by tomu mésto jako spravce osobnich tidaju branilo,
a to v pripade¢, ze:

a) zpracovani je zaloZzeno na udéleném souhlasu se zpracovanim osobnich udaji nebo na
uzaviené smlouve; a
b) zpracovani se provadi v elektronické podobé.

Subjekt Gidaji ma pravo na to, aby osobni tidaje piedalo ptimo obec jako spravce osobnich

udaji druhému spravci, je-li to technicky proveditelné.

Toto pravo se neuplatni na zpracovani nezbytné pro splnéni ukolu provadéného ve vetrejném

zajmu nebo pii vykonu vetejné moci, kterym je obec jako spravce osobnich tidaji povéfeno.

Uplatnénim prava na prenositelnost nesmi byt neptfiznivé dotéena prava a svobody jinych

0sob (tdaje jinych osob museji byt anonymizovany).

Clanek 19
Pravo vznést namitku

Subjekt tidajii ma z divodu tykajicich se jeho konkrétni situace pravo kdykoli vznést na-

mitku proti zpracovani osobnich udaju, které se jej tykaji. Obec jako spravce osobnich udaji
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osobni udaje dale nezpracovava, pokud neprokaze zdvazné opravnéné divody pro zpraco-
vani, které pfevazuji nad zajmy nebo pravy a svobodami subjektu tdajii, nebo pro urceni,

vykon nebo obhajobu pravnich néarok.

Subjekt udajii je na pravo vznést namitku vyslovné upozornén a toto pravo je uvedeno zie-
teln¢€ a oddé€len¢ od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komuni-

kace se subjektem udaju.

Cléanek 20
Reseni piipada poruseni zabezpeceni osobnich udaju

Zjisténi pripadu poruSeni zabezpeCeni osobnich udaji ohldsi zaméstnanec neprodlené
svému nadiizenému nebo pfimo Povéienci pro ochranu osobnich udaji. Ostatni uzivatelé
osobnich udaju (¢lenové rady, zastupitelstva, vybortu zastupitelstva a komisi rady) ohlasi
zjisténi ptipadu poruseni zabezpeceni osobnich tdaja starostovi, tajemnikovi nebo piimo

Povétenci pro ochranu osobnich udaji.

Okamzité hlaseni bude obsahovat minimalné tyto informace:

a) popis povahy daného ptipadu poruseni zabezpeceni osobnich tdaji véetné, pokud je to
mozné, kategorii a ptiblizného poctu dotéenych subjekti tidajl a kategorii a pfiblizné¢ho
mnozstvi dot¢enych zdznamu osobnich tdaji;

b) popis pravdépodobnych disledki poruseni zabezpeéeni osobnich tdaji pro mésto jako
spravce osobnich udajii a pro subjekty udaji;

) navrh okamzitych opatfeni k zastaveni poruseni zabezpeceni osobnich udaji a ptipadné
navrh okamzitych napravnych opatteni.

Povéfenec pro ochranu osobnich idajii ve spolupraci s Uzivateli osobnich udaji, Adminis-
tratorem, relevantnimi zpracovateli osobnich tdaji, ptipadné dal$imi relevantnimi zamést-

nanci mésta, rozhodne o dal§im postupu.

Povétenec pro ochranu osobnich tidajii neprodlené informuje Starostu a tajemnika a predlozi
jim ke schvaleni navrh na feSeni pfipadu poruseni zabezpeceni osobnich udaji a pfipadné

doporuceni ohlaSeni poruSeni zabezpeceni osobnich udaji dozorovému ufadu.

Povéfenec pro ochranu osobnich tdaji neprodlené piedlozi starostovi a tajemnikovi ke
schvaleni navrh napravnych opatieni pro zamezeni opakovani obdobného poruseni zabez-
peceni osobnich udaji. Napravné opatieni obsahuje kroky obnovy a postup, jak zamezit
opakovani stejného poruseni zabezpeeni, terminy realizace opatfeni, jména zaméstnancii
odpovédnych za jejich splnéni. Realizace napravnych opatteni podléha schvaleni starostou

obce.
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Povétenec pro ochranu osobnich udaji provadi kontrolu plnéni ndpravnych opatieni a vy-

sledky piedklada tajemnikovi v terminech k tomu dohodnutych.

Clanek 21
Cinnost pri zjiSténi poruseni zabezpeceni osobnich udaju

Jakékoli poruseni zabezpeceni osobnich tdajti nebo ztratu dostupnosti osobnich tdaji (dale
jen incident) nebo podezfeni na takové poruseni je kazdy povinen oznamit tajemnikovi.
Podezieni na incident se posuzuje pro potieby postupu podle této smérnice stejné jako in-

cident, dokud neni zjisténo, Ze incident nevznikl.

V piipadé incidentu, spocivajiciho ve ztraté dostupnosti osobnich udaji se ustanoveni
¢lanku 21 pouziji pfiméfené.
Tajemnik oznami neprodlené incident nebo podezieni na incident Povétrenci pro ochranu

osobnich tidaji a projedna s nim ptipadnou souc¢innost, komunikaci a postup.

Tajemnik vede dokumentaci ¢innosti a komunikace pii reakci na incident tak, aby byla

uplna a prikazna.

Ukony v reakci na incident se provadéji bez zbyte¢ného odkladu, a pokud je to mozné, ih-
ned.

Hlavnimi cili fizeni reakce na incident jsou:

a) Ovéfit, zda skute¢né doslo k poruseni zabezpeceni osobnich tdaju.

b) Zjistit, zda doslo k neopravnénému pfistupu, zpfistupiiovani, ptenosu nebo predavani
osobnich dajt, pfipadné jinému nezaddoucimu stavu nebo dopadu.

C) Zamezit moznosti neopravnénému pristupu, zpiistupfiovani, pfenosu nebo predavani
osobnich tdajt.

d) Zjistit rozsah incidentu.

e) Zjistit, které osoby se mohly neopravnéné s 0Sobnimi tidaji seznamit.

f) Zjistit, kde se osobni udaje a informacni systémy nachazeji v rozporu s piedpisy obce
a obecné€ zdvaznymi pravnimi normami.

g) Opatiit dikazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to tfeba, pouZziji se
forenzni metody a standardy.

h) Zjistit, zda je potiebné oznamovat incident tietim stranam.

i) Navrhnout a pfijmout takova opatieni, aby incident pominul, je-li to mozné.

j) Navrhnout a pfijmout takova opatieni, aby se incident neopakoval, je-li to mozné.

k) Sdilet nebo predat varovani tietim osobam, zejména dozorovému tradu tak, aby se pie-
deslo incidentim u dalSich spravct.

Cinnost podle tohoto &lanku se ukonéi, jestlize o tom rozhodne starosta na zakladé predlo-

zené zpravy a zabezpecenych podkladii a informaci, nebo pokud se prokaze, ze k incidentu
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nedoslo. Pokud se prokaze, ze k incidentu nedoSlo, vypracuje tajemnik zpravu v obdobném

rozsahu.

Clanek 22
Ohlasovani piipada poruseni zabezpeceni osobnich udaji dozorovému uradu

Jakékoli poruseni zabezpeceni osobnich udaji Povéfenec za obec jako spravce osobnich
udajii bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném
dozvédél, ohlasi dozorovému tradu, ledaze je nepravdépodobné, ze by toto poruseni mélo
za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni dozorovému

ufadu u¢inéno do 72 hodin, musi byt soucasné s nim uvedeny divody tohoto zpozdéni.

Jakmile zpracovatel zjisti poruseni zabezpeceni osobnich udajti, ohlési je bez zbyte¢ného

odkladu Povéfenci.

Ohlaseni ptipadd poruseni zabezpeceni osobnich tidajii musi pfinejmensim obsahovat:

a) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je to
mozné, kategorii a ptiblizného poctu dotéenych subjekti tidajt a kategorii a ptiblizného
mnozstvi dot¢enych zdznamul osobnich uda;ji;

b) jméno a kontaktni idaje Povéfence pro ochranu osobnich udajt nebo jiného kontaktniho

C) popis pravdépodobnych disledkt poruseni zabezpeceni osobnich tdaji;

d) popis opatieni, ktera obec jako spravce ptijalo nebo navrhlo k piijeti s cilem vytesit dané
poruseni zabezpeceni osobnich udajt, véetné ptipadnych opatfeni ke zmirnéni moznych
nepiiznivych dopadi.

Neni-li mozné poskytnout informace soucasn¢, mohou byt poskytnuty postupné bez dalsiho

zbyte¢ného odkladu. Povétenec pro ochranu osobnich udaji dokumentuje veskeré piipady

poruseni zabezpeceni osobnich udaji, pfiCemz uvede skutecnosti, které se tykaji daného

poruseni, jeho U¢inky a pfijatd napravnd opatfeni. Tato dokumentace musi dozorovému

ufadu umoznit ovéreni souladu s timto ¢lankem.

Clanek 23
Oznamovani pripadi poruSeni zabezpeceni osobnich idaja subjektu udaji

Pokud je pravdépodobné, ze urcity pripad poruSeni zabezpeceni osobnich tdaji bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami obec jako spravce

osobnich idajl toto poruSeni bez zbytecného odkladu subjektu tidaj.
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V oznameni ur¢eném subjektu idajii se za pouziti jasnych a jednoduchych jazykovych pro-
sttedkil popiSe povaha poruseni zabezpeceni osobnich idaji a uvedou se v ném piinejmen-

$im informace a opatieni uvedené v €l. 22 této Smérnice.

Oznameni subjektu daji se nevyzaduje, je-li splnéna kterakoli z téchto podminek:

a) obec jako spravce osobnich udaju zavedlo nalezita technicka a organiza¢ni ochranna
opatfeni a tato opatieni byla pouzita u osobnich udaji dot¢enych porusenim zabezpeceni
osobnich udajl, zejména takova, ktera ¢ini tyto udaje nesrozumitelnymi pro kohokoli,
kdo neni opravnén k nim mit pfistup, jako je napftiklad Sifrovani;

b) obec jako spravce osobnich tidaju piijalo nasledna opatieni, ktera zajisti, ze vysoké riziko
pro prava a svobody subjektd tidaju se jiz pravdépodobné neprojevi;

C) oznameni by vyzadovalo nepiiméiené usili. V takovém piipadé musi byt subjekty udaju
informovany stejné¢ ucinnym zplsobem pomoci vetejného oznameni nebo podobného
opatfeni.

Jestlize obec jako spravce osobnich udaji dotéenému subjektu tidaji poruseni zabezpeceni

osobnich udaji jesté neoznamilo, mize dozorovy uiad po posouzeni pravdépodobnosti

toho, ze dané poruseni bude mit za nasledek vysoké riziko, pozadovat, aby tak ucinilo.

Clanek 24
Zpracovatel

Pokud ma byt zpracovani provedeno pro obec jako spravce osobnich Gdaji, vyuzije obec
pouze ty zpracovatele, ktefi poskytuji dostate¢né zaruky zavedeni vhodnych technickych
a organizacnich opatieni tak, aby dané zpracovani spliiovalo pozadavky Natizeni GDPR

a této smernice a aby byla zajisténa ochrana prav subjektu udajut.

Zpracovatel neni opravnén zapojit do zpracovani zadného dalSiho zpracovatele bez pred-
choziho konkrétniho nebo obecného pisemného povoleni obce jako spravce osobnich udaju.
V piipadé obecného pisemného povoleni zpracovatel informuje obec jako spravce osobnich
udaji o veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelti nebo
jejich nahrazeni, a poskytne tak obci jako spravci osobnich udaji piilezitost vyslovit viéi
témto zménam namitky.

Zpracovani zpracovatelem se fidi smlouvou. Tajemnik je povinen zajistit, aby s kazdym
zpracovatelem byla pted zahajenim zpracovani uzaviena Smlouva o zpracovani osobnich
udaju, ktera zavazuje zpracovatele vuéi obci jako spravei osobnich udaju a v nichz je sta-
noven predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich udaji

a kategorie subjektli udajli, povinnosti a prava spravce.

Seznam zpracovateli vede tajemnik.
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Clanek 25
Kontrola dodrZovani ustanoveni smérnice

Tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni této Smérnice pro
nakladani s osobnimi udaji.
Tajemnik zajisti, aby byli s dokumentem Smérnice pro nakladani s osobnimi udaji sezna-

meni v§ichni zaméstnanci obce.

Vsichni zaméstnanci obce jsou povinni poskytovat Povéfenci pfiméfenou soucinnost pii
plnéni jeho ukolt. O provedenych zjisténich vede Povéienec pro ochranu osobnich udaja

prokazatelnou dokumentaci.

V piipad¢ doporuceni ke zméndm organizacnich a technickych opatfeni pro zajisténi bez-
pecnosti zpracovani osobnich udaji predklada Povéfenec pro ochranu osobnich udaji tato

doporuceni starostovi a tajemnikovi ke schvaleni.

Clanek 26
Platnost a ucinnost smérnice

Smérnice pro nakladani s osobnimi udaji nabyva pro zaméstnance obce ucinnosti dnem je-
jiho vydani tajemnikem. Pro Cleny zastupitelstva a vybort zastupitelstva nabyva uc¢innosti
okamzikem schvaleni zastupitelstvem obce. Pro ¢leny rady a komisi rady nabyva u¢innosti

okamzikem schvaleni radou obce.

Clanek 27

Zavéreéna ustanoveni

1) Tato smérnice byla schvalena zastupitelstvem obce dne 24.5.2018, usnesenim ¢. 24/6.
2) Tato smérnice byla schvalena radou obce dne 14.5.2018, usnesenim ¢. 96/2.

3) Tato smérnice byla vydana pro zaméstnance obce tajemnikem s u¢innosti ode dne 25.5.2018.

V Luzicich dne 24.5.2018
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